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RESUMEN 
La internet de las cosas ha mantenido un crecimiento continuo en los últimos años. Las 
potencialidades de uso que muestra en diferentes campos han sido ampliamente 
documentadas. Su utilización efectiva en el campo de la salud puede traer consigo mejoras en 
la eficiencia de los tratamientos médicos, prevenir situaciones de riesgo, ayudar a elevar la 
calidad del servicio y proporcionar soporte a la toma de decisiones. La presente revisión 
profundiza en aspectos medulares de su utilización con el objetivo de explorar las principales 
tendencias y desafíos relacionados con la creciente utilización de la internet de las cosas en la  
salud, prestando mayor atención a los aspectos relacionados con las arquitecturas utilizadas 
para el despliegue de sistemas de internet de las cosas en ese ámbito, el manejo de la 
seguridad de estos sistemas y las herramientas para el apoyo a la toma de decisiones 
empleadas. Mediante el análisis documental se logra mostrar las principales características de 
estos sistemas, así como su arquitectura, herramientas utilizadas para la gestión de los datos 
capturados y mecanismos de seguridad. La utilización de la internet de las cosas en el campo 
de la salud tiene gran impacto, mejorando la vida de millones de personas en todo el mundo y 
brindando grandes oportunidades para el desarrollo de sistemas inteligentes de salud. 

Palabras clave: computación en la nube; cadenas de bloques; internet de las cosas; sistemas 
de salud; toma de decisiones. 

 

ABSTRACT 
The internet of things has maintained continuous growth in recent years. The potentialities of 
use that it shows in different fields have been widely documented. Its effective use in the field 
of health can bring improvements in the efficiency of medical treatments, prevention of risky 
situations, help raising the quality of service and provide support for decision-making. The 
present review explores into core aspects of its use in order to analyze trends, challenges and 
strengths. Document analysis was used to show the main characteristics of these systems, as 
well as their architecture, tools used for the management of the captured data and security 
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mechanisms. The use of the internet of things in the health field has a great impact, improving 
the lives of millions of people around the world and providing great opportunities for the 
development of intelligent health systems. 

Key words: blockchain; cloud computing; decision making; healthcare systems; internet of 
things. 
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Introducción 
La Internet de las cosas (IoT, por sus siglas en inglés) es una red de dispositivos físicos y 
otros elementos, integrados con electrónica, software, sensores y conectividad de red, 
que permite que estos objetos recopilen e intercambien datos (1). Según Elijah, Rahman 
(2) IoT es un marco de red dinámico que tiene la intención de fusionar los dominios 
físicos y virtuales mediante la utilización de internet como medio de comunicación y 
transmisión de datos entre ellos. 

Los estudios realizados por Yin, Zeng (3), Auffray, Balling (4) y Kalaiselvi (5) muestran que 
la IoT tiene gran impacto en la industria de la salud y mejora la vida de millones de 
personas en todo el mundo, brindando grandes oportunidades para desarrollar 
sistemas inteligentes de información de salud; su aplicación en el campo de la salud se 
conoce como Internet of Health Things (IoHT). 

Con el objetivo de maximizar las capacidades de IoT en los sistemas de salud, cada vez 
más investigadores y organizaciones han dedicado sus esfuerzos al desarrollo de 
tecnologías basadas en IoHT (3). Los estudios realizados por S., Nathani (6) muestran un 
incremento considerable del número de publicaciones científicas dedicadas a IoHT en 
los últimos años. 

La IoHT está creciendo debido al rápido desarrollo de la tecnología de sensores. Esto 
ha contribuido al desarrollo de dispositivos relativamente baratos y fáciles de usar 
permitiendo la autoevaluación de indicadores de salud y bienestar, así como el 
monitoreo y la gestión de la información de pacientes (7). Según Kalaiselvi (5), 
Mahmood, Wittenberg (7) y Dimitrov (8), esta constituye una de las ventajas de la 
utilización de la IoT, pues permite rastrear signos vitales, detectar cambios fisiológicos 
y predecir riesgos para la salud de manera remota. 

La IoHT permite resolver problemas o dificultades existentes en los sistemas de 
monitoreo de atención médica. Puede mejorar la efectividad de los tratamientos, 
prevenir situaciones de riesgo, ayudar a elevar la calidad del servicio y proporcionar 
soporte para la toma de decisiones. Además, optimiza la gestión de recursos a través 
de la flexibilidad, la movilidad y la utilización de soluciones inteligentes, ofreciendo 
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monitoreo remoto, notificación automática y reducción de los costos de atención 
médica (3) (9) (10) (11) (12). Estos logros han demostrado la eficacia y el futuro prometedor 
del sistema de salud basado en IoT, haciendo que la medicina sea participativa, 
personalizada, predictiva y preventiva (8). 

 

 

Fig. 1- Distribución de artículos relacionados con IoHT en los últimos años. Tomado 
de S., Nathani (6). 

 

Según Farahani, Firouzi (9) y Santos, Munoz (13) la IoHT puede contribuir a la expansión 
del acceso a una atención médica de mayor calidad a través del monitoreo dinámico 
del ser humano dentro de su entorno y así minimizar la distancia entre el paciente y el 
médico. 

Las aseveraciones de Dimitrov (8) plantean que para 2020, el 40% de las tecnologías 
relacionadas con IoT estarán destinadas al sector de la salud. La convergencia de la 
medicina y las tecnologías de la información, como la informática médica, 
transformará la atención médica tal como la conocemos, reduciendo los costos y 
contribuyendo a elevar la calidad de la atención médica. 

Descripción de estudios previos relacionados 

La Tabla 1 muestra las contribuciones de varios estudios de revisión en los que se 
analizan diferentes aspectos relacionados con la IoHT. 
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Tabla 1. Contribuciones de estudios de revisión anteriores sobre IoHT. 
Autor / 

Referencia 
Título Año Contribución 

Yin, Zeng (3) 
The internet of things in healthcare: An 

overview 
2016 

 Exhibe una comparación de las diferentes técnicas de 
comunicación en distancias cortas. 

 Evalúa diferentes tipos de sensores para la medición 
de parámetros fisiológicos. 

 Presenta una comparación entre diferentes 
tecnologías para la localización de pacientes. 

 Discute acerca de la utilización de algoritmos de 
aprendizaje automático para la gestión del 
conocimiento. 

Baig, 
GholamHosseini 
(14) 

A systematic review of wearable 
patient monitoring systems –current 

challenges and opportunities for 
clinical adoption 

2017 

 Presenta una revisión de 20 sistemas de monitoreo de 
pacientes. 

 Expone diferentes tecnologías para la transmisión de 
la información. 

 Discute acerca de la utilización de algoritmos de 
inteligencia artificial para la realización de modelos 
predictivos. 

Kalaiselvi (5) 
A Comprehensive Study On Healthcare 

Applications using IoT 
2018 

 Muestra algunas de las aplicaciones de la IoHT. 

 Expone algunos dispositivos utilizados en la IoHT. 

Din, Almogren 
(15) 

A decade of Internet of Things: Analysis 
in the light of healthcare applications 

 
2019 

 Expone los campos de la medicina en los que se ha 
utilizado la IoHT. 

 Presenta una visión integral de las aplicaciones 
relacionadas con IoHT. 

 Expone los desafíos relacionados con el costo de los 
dispositivos utilizados en la medición de los 
parámetros biométricos, así como la confidencialidad 
de la información de los pacientes. 

Santos, Munoz 
(13) 

Online heart monitoring systems on 
the internet of health things 

environments: A survey, a reference 
model and an outlook 

 

2019 

 Muestra los signos vitales medidos por los 
dispositivos. 

 Expone los tipos de comunicación empleados para el 
envío de la información. 

 Presenta diferentes prototipos y aplicaciones en las 
que se ha utilizado la IoHT. 

Sadoughi, 
Behmanesh (16) 

Internet of things in medicine: A 
systematic mapping study 

 
2020 

 Expone las áreas y subáreas de la salud en la que se 
han utilizado la IoHT. 

 Presenta las diferentes ubicaciones en las que se ha 
utilizado la IoHT (casa, instituciones médicas, 
escuelas). 

 Muestra los países con mayor número de 
contribuciones al desarrollo de IoHT. 

Shriti Mishra and 
Rasool (17) 

IoT Health care Monitoring and 
Tracking: A Survey 

 
2020 

 Muestra las ventajas de la utilización de la tecnología 
de identificación por radiofrecuencia en la atención 
médica de emergencia. 

 Evalúa las formas para el almacenamiento electrónico 
de la información relacionada con los pacientes. 

 Muestra diferentes dispositivos presentes en el 
mercado utilizados en la IoHT. 

 

Una vez reconocidos los avances de la IoT y su aplicación y potencialidades en el 
campo de la salud, así como la revisión de estudios previos relacionados con el tema, 
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se define como objetivo de esta investigación explorar las principales tendencias y 
desafíos relacionados con la creciente utilización de la internet de las cosas en la 
industria de la salud, prestando mayor atención a los aspectos relacionados con las 
arquitecturas utilizadas para el despliegue de sistemas de internet de las cosas en el 
ámbito de la salud; las herramientas para el apoyo a la toma de decisiones utilizadas; y 
la seguridad en los sistemas de internet de las cosas en el campo de la medicina. 

 

 

Métodos 

Se realizó una revisión exhaustiva de la literatura mediante la búsqueda bibliográfica 
en las bases de datos de la IEEE, ACM, Elsevier, Springer, PubMed, SCOPUS y Scientific 
Research Publishing. Los descriptores utilizados en la búsqueda fueron: IoHT, IoT 
Healthcare, e-healthcare, IoT security, IoHT security, IoHT architecture. Se incluyeron 
artículos escritos en inglés publicados después del 2015, obteniéndose un total de 162 
artículos para el desarrollo de la investigación. La Tabla 2 muestra los criterios de 
inclusión y exclusión tenidos en cuenta en el desarrollo de la investigación. Siendo 
seleccionados finalmente para el estudio 77 artículos. 

 

Tabla 2. Criterios de inclusión/exclusión. 

Criterio Descripción 

Inclusión El trabajo trata sobre la utilización de internet de las cosas en el ámbito de la salud 

Inclusión El trabajo trata sobre la arquitectura de soluciones de internet de las cosas en la atención médica 

Inclusión El trabajo trata sobre herramientas para el apoyo a la toma de decisiones utilizados en el campo de la 
medicina 

Inclusión El trabajo trata sobre elementos de seguridad en el campo de internet de las cosas 

Exclusión El trabajo trata sobre otros aspectos de internet de las cosas que están fuera del tema que se investiga 

Exclusión 
El trabajo solo afirma que el problema en el ámbito de la salud podría solucionarse con la utilización de 
internet de las cosas, pero no se realiza ninguna explicación real en esa dirección 

Exclusión 
El tema del documento no se centra en internet de las cosas en el campo de la atención de salud y este 
término solo aparece de manera incidental 

Exclusión El trabajo no es un trabajo de investigación (por ejemplo, un editorial para un número especial) 

 

De acuerdo con los objetivos de este artículo, se establecieron 4 categorías de análisis, 
en las cuales fueron distribuidos los documentos seleccionados para proceder a la 
revisión, análisis y síntesis de la información. Las categorías establecidas fueron: 
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utilización de la internet de las cosas en la industria de la salud; arquitectura de los 
sistemas de internet de las cosas en el ámbito de la atención médica; herramientas 
para el apoyo a la toma de decisiones en la medicina; y la seguridad en los sistemas de 
internet de las cosas en el campo de la medicina. En este orden, se organizaron y 
redactaron los resultados. 

 

 

Resultados y discusión 

Según S., Nathani (6) la IoHT todavía se considera la menos desarrollada, sin embargo, 
se ha demostrado que en los próximos años tendrá un gran desarrollo que cambiará la 
vida de las personas, esta afirmación es constatada por el gran número de aplicaciones 
desarrolladas en el campo de la medicina de los cuales se listan algunos a 
continuación. 

En LeMoyne, Mastroianni (18) se presenta una configuración de un acelerómetro 
inalámbrico para monitorear el temblor de la mano de un paciente con la enfermedad 
de Parkinson, la propuesta realizada muestra un grado considerable de precisión, 
consistencia y fiabilidad, mejorando de esta forma la calidad de la atención médica de 
estos pacientes. 

Chiuchisan and Geman (19) proponen un sistema inteligente integrado para el 
monitoreo de la enfermedad de Parkinson con la utilización de un mouse modificado 
que permite capturar el temblor de la mano en estos pacientes. El sistema de soporte 
de decisiones y monitorización domiciliaria está diseñado para ayudar y apoyar a los 
médicos en el diagnóstico, monitorización, tratamiento médico, rehabilitación y 
progreso de los pacientes. 

Mohana and Aradhya (20) diseñaron y desarrollaron un sistema para monitorear 
remotamente la frecuencia cardíaca y reproducir una melodía musical según la 
frecuencia de los latidos del corazón. Basaron su desarrollo en múltiples estudios que 
demuestran que la frecuencia cardíaca aumenta con una música de ritmo acelerado y 
se reduce con una música melodiosa y lenta. 

Kodali, Swamy (21) implementaron un sistema de salud hospitalario, este permite 
monitorear periódicamente los parámetros fisiológicos de los pacientes hospitalizados. 
La implantación de la solución permite mejorar la calidad de la atención a partir del 
monitoreo regular de los pacientes y la participación activa en la recopilación de los 
datos y el análisis de los mismos. 

Ali and Ghazal (22) desarrollaron un servicio de detección de ataque cardiaco en tiempo 
real a través del control de voz y control de gestos con los relojes inteligentes. Esta 
propuesta mejora el tiempo de respuesta de la ayuda de emergencia, en particular en 
redes vehiculares y previene las colisiones entre vehículos. 
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La propuesta realizada por da Silva, Gonçalves (23) consiste en un prototipo de caja para 
medicamentos que constituye una herramienta para ayudar a los pacientes durante la 
manipulación de los medicamentos, además permite a los profesionales de la salud 
verificar el cumplimiento del tratamiento orientado. 

En la atención médica, la IoHT se utiliza para controlar el estado fisiológico de los 
pacientes mediante sensores que recolectan datos en tiempo real, estos son enviados 
a través de internet para su procesamiento y análisis, la puerta de enlace (gateway) 
constituye el mecanismo utilizado para la transmisión de los datos recolectados. 
Finalmente, la información obtenida es mostrada, constituyendo una herramienta 
importante para el apoyo a las actividades de toma de decisiones (3) (11) (24). 

Arquitectura de los sistemas IoHT 

Los sistemas IoHT trabajan principalmente en redes inalámbricas de sensores y 
tecnologías de dispositivos integrados; al mismo tiempo, estos deben proporcionar sus 
servicios a cualquiera en cualquier momento y en cualquier lugar. Es por ello que las 
investigaciones de Priya.B and Nandhini.S (11) refieren la necesidad de una arquitectura 
que permita escalabilidad, interoperabilidad, disponibilidad y eficiencia con el menor 
costo posible. 

El estudio realizado, manifiesto en la Tabla 3, evidencia la utilización de una 
arquitectura de 3 capas en la mayoría de las propuestas de IoHT, una capa encargada 
de la recolección de los datos fisiológicos de los pacientes y datos relacionados con el 
entorno, otra encargada de la transmisión de la información hacia un servidor, por 
último, una capa de servicios en la que es consultada la información obtenida de las 
capas anteriores. 

Existen variantes que pudieran resultar interesantes. La propuesta realizada por 
Shurouq Hijazi, Burak Kantarci (25) implementa una arquitectura de dos capas en la que 
una capa constituye la interfaz del paciente con el sistema, mientras la otra resulta el 
punto de interacción de los doctores con el sistema. Las propuestas desarrolladas por 
Nigam, Chavan (26), Islam, Faheem (27) y Borujeni, Fathy (28) proponen cuatro capas 
incorporando una encargada de realizar alertas, notificaciones y reportes. Mientras 
que Yu, Chan (12) también propone un sistema con cuatro capas, siendo una de estas la 
encargada de construir un esquema de monitoreo personalizado a partir de la 
utilización de diferentes herramientas de minería de datos. 

El gran volumen de datos heterogéneos recopilados por los dispositivos IoT deben ser 
almacenados y posteriormente procesados; la información obtenida durante este 
proceso debe estar disponible para su recuperación y visualización. En aras de alcanzar 
estos fines, la bibliografía consultada revela un uso extendido de la computación en la 
nube (cloud computer) en las soluciones propuestas por diferentes autores. 

En 2011, NITS (National Institute of Standards and Technology) define la computación 
en la nube como un modelo para permitir el acceso ubicuo, conveniente y bajo 
demanda de un grupo de recursos informáticos compartidos, pudiendo ser 
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contratados o liberados con un mínimo esfuerzo de gestión o interacción del 
proveedor de servicios (29). 

Marinescu (30) alega que la computación en la nube representa un cambio considerable 
en el diseño de sistemas; su utilización proporciona grandes capacidades de 
procesamiento y espacio de almacenamiento accesible desde internet. Otro de los 
beneficios está dado por su capacidad para adquirir dinámicamente recursos 
informáticos y soportar una carga de trabajo variable, además los servicios de 
mantenimiento y seguridad están garantizados por los proveedores de servicios. Por 
otra parte, los datos de la aplicación se almacenan más cerca del sitio donde se usan, 
potencialmente, esta estrategia de almacenamiento de datos aumenta la confiabilidad 
y seguridad y, al mismo tiempo, reduce los costos de comunicación. 

La computación en la nube brinda evidentes ventajas en el almacenamiento, 
procesamiento y visualización de la información generada durante el proceso de 
seguimiento de los pacientes, sin embargo estudios recientes como el presentado por 
Puliafito, Mingozzi (31) muestran deficiencias en la utilización de este paradigma. La 
distancia entre los dispositivos IoT (sensores y puerta de enlace) y la nube a menudo 
conduce a una alta latencia de comunicación, factor que resulta indispensable 
minimizar en aplicaciones médicas. La transferencia de grandes volúmenes de datos 
genera un consumo elevado del ancho de banda de la red y la transmisión de estos 
puede incurrir en un riesgo de privacidad pudiendo ser afectada la confidencialidad, 
integridad y disponibilidad de los mismos. 
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Tabla 3. Arquitecturas utilizadas en soluciones IoHT. 

 
Año 

No. de 
capas 

Gateway 

Fog Computer 
Cloud 

Computer Celular Laptop 
Microcon
trolador 

Guo, Duan (35) 2013 - x    x 

Chiuchisan and Geman (19) 2014 3  x    

Mohammed, Thakral (36) 2014 3 x     

Jokic, Jokic (37) 2015 - x    x 

Mohana and Aradhya (20) 2015 -   x   

Kodali, Swamy (21) 2015 -   x   

Constant, Douglas-Prawl (38) 2015 3 x    x 

Gia, Jiang (39) 2015 3   x x x 

Yi and Saniie (40) 2016 3 x     

Shurouq Hijazi, Burak Kantarci (25) 2016 2 x    x 

Nigam, Chavan (26) 2016 4      

Zhou, Riekki (41) 2016 - x    x 

Singh, Sarkar (42) 2016 3   x   

Rizqyawan, Amri (43) 2016 3 x    x 

Jindal (44) 2016 - x    x 

Yang, Zhou (45) 2016 3     x 

Pinto, Cabral (46) 2017 3   x  x 

Wu, Wu (47) 2017 2 x    x 

Gusev, Stojmenski (48) 2017 3 x     

Kumar and Gandhi (49) 2017 3 x    x 

Priyanka, Parimala (50) 2017 3 x    x 

Kassem, Yıldırım (51) 2017 - x     

Amato and Coronato (52) 2017 4 x     

Assaba and Gite (53) 2017 3 x    x 

Aazimi, Anzanpour (54) 2017 3   x x x 

Dubey, Monteiro (55) 2017 3 x   x x 

Farahani, Firouzi (9) 2017 3   x x x 

Gia, Jiang (10) 2017 3   x x x 

Nashif, Raihan (56) 2018 3 x    x 

Yu, Chan (12) 2018 4 x     

Bin Rais, Akbar (57) 2018 4  x  x x 

da Silva, Gonçalves (23) 2019 3   x x x 

Islam, Faheem (27) 2019 4    x x 

Barata, Munoz (58) 2019 3 x    x 

Borujeni, Fathy (28) 2019 4 x   x x 

Scrugli, Loi (59) 2019 3   x  x 

Tuli, Basumatary (60) 2020 3  x x x x 
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Con el objetivo de mejorar la calidad del servicio de atención médica, se aprecia, en 
publicaciones recientes la utilización de la computación en la niebla (fog computer), 
ganando las puertas de enlace un nuevo protagonismo. 

Varios autores describen la computación en la niebla como una plataforma virtual que 
extiende el paradigma de computación en la nube hasta el borde de la red, reduciendo 
de esta manera las cargas de la nube y logrando un mejor aprovechamiento del ancho 
de banda de la red (32) (33) (34).Según Negash, Gia (32) la gestión de datos tiene un papel 
importante en la computación de niebla. La capa de niebla recibe continuamente una 
gran cantidad de datos sensoriales en un corto período de tiempo desde la red de 
sensores, por lo que debe administrar los datos entrantes para proporcionar una 
respuesta rápida. Esta tarea tiene vital importancia en los escenarios de atención 
médica, ya que la latencia y la incertidumbre en la toma de decisiones pueden causar 
daños irreversibles para los pacientes. 

Las observaciones de Negash, Gia (32) expone varias funciones esenciales que la 
computación en la niebla debe satisfacer. La puerta de enlace debe almacenar los 
datos recibidos de varias fuentes en un almacenamiento local para poder utilizarlos en 
un análisis futuro cercano. Al mismo tiempo debe incorporar una unidad de filtrado de 
datos que permita eliminar el ruido y distorsiones inherentes del proceso de 
monitoreo, así como una unidad de compresión para reducir el volumen de datos 
transmitidos a través de una red de comunicación. De igual modo la puerta de enlace 
debe permitir la fusión de datos, con el objetivo de integrar datos sensoriales de 
múltiples fuentes para obtener datos más sólidos e información significativa. 
Finalmente debe permitir el procesamiento de datos sensoriales localmente, 
mejorando de esta manera el rendimiento del sistema, al disminuir la latencia de las 
respuestas y elevar tanto la confiabilidad como la consistencia de los datos. 

El estudio realizado muestra en las últimas publicaciones una propensión a la 
utilización conjunta de la computación en la niebla y la computación en la nube en las 
soluciones IoHT dedicadas a la atención y seguimiento médico de pacientes. También 
se evidencia como los celulares (smartphones) son ampliamente utilizados para 
cumplir el rol de puertas de enlace, sin embargo, también es destacable la utilización 
de microcontroladores para la realización de estas funciones; y en menor medida son 
empleadas laptops. 

Herramientas para el apoyo a la toma de decisiones 
Las valoraciones de Aazimi, Anzanpour (54) confirman que los sistemas simples de 
monitoreo basados en IoT son insuficientes para el monitoreo ubicuo que exige las 
capacidades adicionales de análisis y toma de decisiones. 

El estudio realizado, presente en la Tabla 4, muestra que las técnicas de aprendizaje 
automático tienen gran utilidad en el sector de la salud. El empleo de estas ha 
permitido elevar la calidad de los indicadores de salud, proporcionando una atención 
médica de mayor calidad. 
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Tabla 4. Técnicas de aprendizaje automático utilizadas en la medicina. 

 

Año IoHT 

Técnicas de aprendizaje automático 

ANN SVM 
Random 
Forest 

Nearst 
Neighbors 

Naive 
Bayes 

Decision 
Tree 

Chiuchisan and Geman (19) 
2014 x x      

Keshan, Parimi (61) 
2015 x x x x x x x 

Shurouq H, Burak K (25) 2016 x x x x x   

Jindal (44) 
2016 x x      

Yang, Zhou (45) 
2016 x  x     

Choi, Bahadori (62) 
2017  x      

Aazimi, Anzanpour (54) 
2017 x  x     

Mozos, Sandulescu (63) 
2017 x  x     

Egilmez, Poyraz (64) 
2017 x  x x  x  

Ravı, Wong (65) 
2017 x x      

Gjoreski, Luštrek (66) 
2017 x  x x x x x 

Nashif, Raihan (56) 
2018 x x x x  x  

Yu, Chan (12) 
2018 x x x    x 

Grapov, Fahrmann (67) 
2018  x      

Rajkomar, Oren (68) 
2018  x      

Fan, Yao (69) 
2018 x x      

Azimi, Takalo-Mattila (70) 
2018 x x      

Ayatollahi, Gholamhos (71) 2019  x x     

Amin, Chiam (72) 
2019  x x     

Islam, Faheem (27) 
2019 x  x     

Tuli, Basumatary (60) 
2020 x x      

Khan (73) 
2020 x x      

 

La revisión de la bibliografía consultada, exhibe como las técnicas más utilizadas, las 
redes neuronales artificiales (artificial neuronal network, ANN) y las máquinas de 
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soporte vectorial (support vector machine, SVM), alcanzándose con estas resultados 
relevantes. La tendencia en las últimas publicaciones se mueve hacia la utilización del 
aprendizaje profundo (deep learning) como técnica más difundida para el apoyo al 
diagnóstico médico. Otras técnicas aplicadas en este ámbito son los árboles de 
decisión (decision tree), vecinos cercanos (nearst neighbors), bosques aleatorios 
(random forest) y algoritmos ingenuos (naive bayes). 

 

Seguridad de los sistemas IoHT 

Priya.B and Nandhini.S (11) plantean como uno de los principales desafíos de la IoHT 
lograr la transmisión segura de los datos hacia el extremo destino y al mismo tiempo 
solo permitir que usuarios autorizados accedan a los datos, garantizando la 
confidencialidad e integridad. Para Mahmood, Wittenberg (7) es imprescindible, 
además, garantizar la precisión, validez y fiabilidad de los datos recolectados, por lo 
que se hace necesario un sistema que monitoree la calidad de los datos. 

Las afirmaciones de Gia, Jiang (10) apuntan que la utilización de métodos de seguridad y 
criptografía en la puerta de enlace contribuyen a la protección de la información y de 
los recursos del sistema de accesos no autorizados. Estos mecanismos de seguridad 
constituyen una tarea desafiante pues las técnicas y métodos empleados no deben 
causar un aumento significativo en la latencia de la solución propuesta. 

Los avances recientes en las tecnologías de cadenas de bloques (blockchains) ofrecen 
posibles soluciones a los desafíos, relacionados con la confidencialidad, integridad y 
seguridad de la información. Dai, Zheng (74) en su investigación plantea que blockchains 
es esencialmente un complemento perfecto para IoT con la privacidad, seguridad, 
confiabilidad y escalabilidad mejoradas. 

La incorporación de blockchains en las redes de atención médica puede superar los 
desafíos en la preservación de la privacidad y la garantía de seguridad de los datos de 
atención médica. Investigaciones recientes en el ámbito de la salud, incorporan la 
utilización de esta tecnología en sus soluciones. Por ejemplo, Esposito, De Santis (75) 
muestra que el uso de la tecnología blockchains puede proteger los datos de atención 
médica almacenados en servidores en la nube. Mientras tanto, Griggs, Ossipova (76) 
desarrolló un sistema basado en blockchains para asegurar la gestión de datos 
privados de salud. En particular, los datos de atención médica generados por los 
sensores médicos se pueden recopilar y transmitir automáticamente al sistema 
mediante la ejecución de contratos inteligentes, lo que permite el monitoreo del 
paciente en tiempo real. Además, Bhuiyan, Zaman (77) propuso una solución basada en 
blockchains para administrar datos de atención médica individuales y apoyar el 
intercambio de datos en diferentes hospitales, centros médicos, compañías de seguros 
y pacientes garantizando durante el proceso la privacidad y seguridad de los datos de 
atención médica. 
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Conclusiones 
El estudio realizado, evidencia las ventajas de la utilización de la internet de las cosas 
en el ámbito de la salud. La IoHT mejora la calidad de la atención médica a partir de la 
construcción de sistemas inteligentes de salud que constituyen una herramienta 
efectiva para el apoyo a la toma de decisiones. Para el desarrollo de estos sistemas es 
recurrente la utilización de una arquitectura de 3 capas, una encargada de la 
recolección de los datos, otra con la función de transmitir la información hacia un 
servidor y de realizar alertas y notificaciones, y por último, una capa de servicios en la 
que es consultada la información obtenida de las capas anteriores. La combinación de 
la computación en la niebla y la computación en la nube mejora el rendimiento del 
sistema, al disminuir la latencia de las respuestas y elevar tanto la confiabilidad como 
la consistencia de los datos. Las técnicas de aprendizaje automático constituyen un 
pilar en el desarrollo de la IoHT, su utilización permite elevar la calidad de los 
indicadores de salud, proporcionando una atención médica de mayor calidad. 
Finalmente, la incorporación de la tecnología de cadenas de bloques podría resolver 
problemas relacionados con la confidencialidad, integridad y seguridad de la 
información. 
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